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ZAPYTANIE OFERTOWE
Nr postepowania: MPWiK/2/2026/C

Dotyczy zamdwienia pn.:

»Opracowanie, wdrozenie, przeglad i aktualizacja Systemu Zarzadzania
Bezpieczennistwem Informacji (SZBl), opracowanie planéw ciggtosci dziatania (BCP)
i odtwarzania po awarii (DRP) dla systeméw teleinformatycznych (STI),
opracowanie i wdrozenie Systemu Zarzgdzania Ciggtoscig Dziatania (SZCD),
przeprowadzenie audytéw cyberbezpieczenstwa, organizacja i przeprowadzenie
szkolen z zakresu cyberbezpieczenstwa oraz wykonanie testow bezpieczenstwa
infrastruktury sieciowej w srodowiskach IT/OT/ICS/lloT w ramach projektu
»Wzmocnienie cyberbezpieczenstwa sieci w MPWiK w tasku Sp. z 0.0.”

1. Zamawiajacy
Miejskie Przedsiebiorstwo Wodociagdéw i Kanalizacji w Lasku Sp. z o.0.
ul. Tylna 9 98-100 Lask NIP: 831-15-06-734 REGON: 731020519 KRS: 0000065222

2. Informacje ogolne o postepowaniu
Postepowanie prowadzone jest w celu wyboru wykonawcy dla zaméwienia obejmujacego
opracowanie, wdrozenie, przeglad 1 aktualizacj¢ Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), opracowanie planow ciagtosci dziatania (BCP) oraz planéw odtwarzania
po awarii (DRP) dla systemow teleinformatycznych (STI), opracowanie i wdrozenie Systemu
Zarzadzania Ciagloscig Dzialania (SZCD), przeprowadzenie audytow cyberbezpieczenstwa,
a takze organizacj¢ 1 przeprowadzenie specjalistycznych szkolen z zakresu
cyberbezpieczenstwa oraz wykonanie testow bezpieczenstwa infrastruktury sieciowej w
srodowiskach IT/OT/ICS/IoT.

Zamoéwienie realizowane jest w ramach projektu: ,,Wzmocnienie cyberbezpieczenstwa sieci
w MPWiK w Lasku Sp. z 0.0.” (konkurs grantowy ,,Cyberbezpieczne Wodociagi”).

3. Podstawa prawna i tryb prowadzenia postepowania

Szacunkowa wartos¢ niniejszego zamowienia nie przekracza kwoty 170 000,00 zt netto. W zwigzku

z powyzszym, zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamdwien
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publicznych (t.j. Dz.U. z 2024 r. poz. 1320 z pdzn. zm.), do niniejszego postepowania nie stosuje sie

przepisow tej ustawy.

Postepowanie prowadzone jest w trybie zapytania ofertowego zgodnie z Zasadg Konkurencyjnosci.
Oferty nalezy sktada¢ w terminie i w sposdb okreslony w niniejszym postepowaniu wytacznie za
posrednictwem Bazy Konkurencyjnosci (BK2021).

Celem postepowania jest wybdr wykonawcy posiadajgcego odpowiednie kwalifikacje

i doswiadczenie w realizacji ustug z zakresu cyberbezpieczenistwa, w szczegdlnosci w obszarze

systemow zarzadzania bezpieczerstwem informac;ji, ciggtosci dziatania, audytéw bezpieczenstwa,

testéw infrastruktury teleinformatycznej oraz prowadzenia szkolen specjalistycznych.

4. Szczegotowy zakres zamowienia

Przedmiot zamdwienia zostat podzielony na nastepujace elementy i obejmuje w szczegdlnosci:

I Szkolenia z zakresu cyberbezpieczenstwa:

Podstawowe szkolenia budujgce Swiadomos¢ cyberzagrozen oraz sposobdw ochrony dla
pracownikéw IT/OT/ICS.

Szkolenia dla kadry kierowniczej, istotne z punktu widzenia wdrazanej polityki
bezpieczenstwa informacji oraz systemu zarzadzania bezpieczeristwem informacji IT/OT/ICS.
Szkolenia specjalistyczne dla informatyka w zakresie zastosowanych (lub planowanych do
zastosowania) Srodkow bezpieczeristwa w ramach Projektu grantowego IT/OT/ICS oraz
szkolenia przygotowujgce do certyfikacji z zakresu cyberbezpieczenstwa IT/OT/ICS.
Szkolenia powigzane z testami socjotechnicznymi, ktére beda weryfikowaé swiadomosé
zagrozen oraz reakcje personelu, w szczegdlnosci reagowanie specjalistdw posiadajgcych
odpowiednie obowigzki w ramach SZBI w zgodzie z przyjetymi procedurami IT/OT/ICS.

1. Systemy Zarzadzania i Plany Ciggtosci Dziatania:

5. Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzadzania Bezpieczenstwem

Informac;ji (SZBI), planow ciggtosci dziatania (BCP) i odtwarzania po awarii (DRP) dla
systemow teleinformatycznych (STI).

Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzgdzania Ciggtoscig Dziatania STI
(szcb).

1. Audyty i Testy Bezpieczeristwa:

7. UO02. Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/IloT.
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8. Audyt SZBI, audyt SZCD, audyt zgodnosci z KRI/uoKSC (przeprowadzony przez
wykwalifikowanych audytoréw) oraz audyt (re)certyfikacji SZBI i SZCD na zgodnos¢
z normami dla Srodowisk IT/OT/ICS.

Szczegdtowy zakres techniczny zamdwienia, wymagania wobec wykonawcdéw oraz warunki realizacji
zamowienia zostaty okreslone w dalszej czesci dokumentacji postepowania.

Szczegotowy ustug objetych przedmiotem zamoéwienia przedstawiono ponizej:

1. Szkolenia z zakresu cyberbezpieczenstwa - podstawowe szkolenia budujace
Swiadomosé cyberzagrozen oraz sposobéw ochrony dla pracownikéw IT/OT/ICS

Przedmiotem zamdwienia jest przeprowadzenie szkolen z zakresu cyberbezpieczeristwa.
Szkolenie musi byc¢ zrealizowane w siedzibie Zamawiajacego.

W ramach szkolenia, uczestnicy muszg otrzymaé konkretne porady do zastosowania
w praktyce, tak aby mozliwe byto ich sprawne i zarazem bezpieczne funkcjonowanie
w cyberprzestrzeni.

Program kursu musi skupia¢ sie na najwazniejszych w danym obszarze aspektach. Trenerzy
muszg zapewni¢ wysoki poziom merytoryczny oraz komunikacyjny. Szkolenie ma zapoznac
uczestnika z zagrozeniami, technikami atakéw cyberprzestepczych oraz metodami
socjotechnicznymi, ukierunkowanymi na osoby pracujgce na co dzien przed komputerem.
Uczestnicy majg dowiedzie¢ sie jak dziata rynek cyberprzestepczy, jakimi kwotami operujg
wspotczesdni przestepcy, jakimi sposobami probujg uzyskaé dostep do sieci teleinformatycznej
oraz jak w czasie rozmowy osobistej, telefonicznej lub mailowej oszusci potrafig wytudzic
informacje od nieSwiadomego pracownika. Podczas szkolenia uczestnik ma by¢ réwniez
edukowany ze skutkow, dla ktéorych wykorzystywanie komputera stuzbowego do celéw
prywatnych zwieksza ryzyko ataku na catg organizacje.

Szkolenie musi by¢ skierowane do kazdego pracownika w organizacji bez wzgledu na jego
wiedze i umiejetnosci informatyczne.

Korzysci po szkoleniu:
e zdobycie wiedzy obejmujgcej bezpieczne zarzgdzanie miejscem pracy oraz danymi
e zdobycie wiedzy umozliwiajacej ochrone przed atakami socjotechnicznymi

Wykonawca zobowigzany jest do:
e wydania imiennych zaswiadczen / certyfikatow dla kazdego uczestnika,
e zapewnienia dla kazdego uczestnika materiatdw szkoleniowych w formie

elektroniczne;j.
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Zakres merytoryczny szkolenia:

e Coto jest cyberprzestepczosc?

e Opis funkcjonowania zorganizowanych grup cyberprzestepczych

e (Czy jestem atrakcyjnym ,klientem” dla cyberprzestepcy?

e Jakie zyski moze mie¢ cyberprzestepca atakujagc moje dane?

e Straty wynikajgce z udanego ataku

e Rodzaje atakdw skierowane w uzytkownikéw Internetu

e Jak bronié sie przed cyberprzestepcami?

e Spam jako niegrozny sposéb na grozne ataki ® Handel adresami e-mail

e Kampanie Phishingowe

e Optacalnosé atakdéw DoS/DDoS wymierzonych w konkretng instytucje

e Grozne ataki 0-day

e Nieoptacona FV jako sposdb przemycenia wirusa do naszego komputera
e Ataki socjotechniczne - czyli niewinne ,wytudzanie” danych

e Przekazywanie haset dostepowych znajomym

e Fizyczne bezpieczenstwo danych osobowych

e Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestepcy
e Aktualne zagrozenia wynikajgce z wojny w Ukrainie

e Podsumowanie szkolenia, pytania, dyskusja

2. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia dla kadry, istotne z punktu
widzenia wdrazanej polityki bezpieczenstwa informacji oraz systemu zarzadzania
bezpieczenstwem informacji IT/OT/ICS

W ramach realizacji ustugi Wykonawca przeprowadzi szkolenia dla zespotu ds. SZBI,
powotanego przez Zamawiajgcego, w ktéorym omowione zostang zasady funkcjonowania
i utrzymania systemu zarzadzania bezpieczenstwem informac;ji (SZBI).

Szkolenie z wdrazania udokumentowanego Systemu Zarzadzania Bezpieczenstwem
Informacji przygotowuje do zarzadzania bezpieczeristwem w oparciu o norme ISO 27001,
obejmujac analize kontekstu organizacji, szacowanie ryzyka, wybdr i wdrazanie
zabezpieczen, tworzenie dokumentacji (polityk, procedur, instrukcji), a takze audytowanie
i ciggte doskonalenie systemu w celu ochrony informacji przed zagrozeniami, zgodnie
Z wymaganiami prawnymi.

Gtéwne cele szkolenia:
e Zrozumienie wymagan normy ISO/IEC 27001 - dogtebna analiza punktéw normy,
terminologii, celéw bezpieczenstwa informacji, zasad przywddztwa, planowania
i funkcjonowania SZBI;
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Praktyczne umiejetnosci - nauka identyfikacji aktywow informacyjnych, analizy
i oceny ryzyka (np. metodg PDCA), projektowania i wdrazania zabezpieczen;
Tworzenie dokumentacji - éwiczenia z tworzenia polityki bezpieczeristwa, procedur,
instrukcji i deklaracji stosowania.

Rola petnomocnika ds. SZBI oraz audytora wewnetrznego - wyjasnienie roli
koordynatora lub petnomocnika SZBI, a takze audytoréw wewnetrznych.

Aspekty prawne i organizacyjne - uwzglednienie wymagan prawnych (np.
dyrektywy NIS 2), kontekstu organizacji, oczekiwarn interesariuszy oraz roli
zasobow ludzkich.

Minimalny program szkolenia:

Wprowadzenie - definicje, zakres SZBI, rola dokumentac;ji (polityki, procedury);
Kontekst organizacji - analiza otoczenia, identyfikacja interesariuszy;
Przywdédztwo - wymagania dla kierownictwa;

Planowanie - ustalanie celéw, podejscie oparte na ryzyku;

Wsparcie - zasoby, kompetencje, komunikacja, dokumentacja;
Funkcjonowanie - realizacja procesow, identyfikacja i ocena ryzyka;

Ocena wynikéw - monitorowanie, pomiary, audyty wewnetrzne;

Doskonalenie - dziatania korygujgce i zapobiegawcze.

Zabezpieczenia organizacyjne, osobowe, fizyczne i technologiczne

Cwiczenia praktyczne - identyfikacja ryzyka, tworzenie i przeglad dokumentéw.

Wymiar szkolenia: co najmniej 4 godziny zegarowe na ture.

3. Szkolenia z zakresu cyberbezpieczenistwa - szkolenia specjalistyczne dla informatyka

w

zakresie zastosowanych (planowanych do zastosowania) S$rodkow

bezpieczeistwa w ramach Projektu grantowego IT/OT/ICS / Szkolenia

przygotowujace do certyfikacji z zakresu cyberbezpieczenistwa IT/OT/ICS.

Przedmiotem zamdwienia jest dostarczenie vouchera dla 1 osoby na autoryzowane
szkolenie Microsoft MS-55371 Windows Server Administration oraz Microsoft MS-55376
Installation, Storage, and Compute with Windows Server. Prowadzgcym szkolenie musi

by¢ autoryzowany trener Microsoft.

Szkolenia z zakresu cyberbezpieczenstwa - szkolenia powigzane z testami

socjotechnicznymi, ktére bedq weryfikowac swiadomos¢ zagrozen oraz reakcje

personelu, w szczegdlnosci reagowanie specjalistow posiadajgcych odpowiednie

obowigzki w ramach SZBI w zgodzie z przyjetymi procedurami IT/OT/ICS

Przeprowadzenie kampanii phishingowej oraz przygotowanie raportu zawierajgcego

wyniki z analizg kampanii.

=
-
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a) wybdr domeny (tudzgco podobnej do prawdziwych domen Zamawiajgcego), ktéra
zostanie wykorzystana do kampanii phishingowej;

b) opracowanie bazy mailingowej pracownikdéw objetych kampaniag phishingowa oraz
spreparowanego dokumentu zblizonego wyglagdem do dokumentéw Zamawiajgcego,
zawierajgcego dodatkowy niezto$liwy kod pozwalajgcy na mierzenie efektéw
kampanii;

c) wyznaczenie oséb wtajemniczonych w fakt przeprowadzania testéw (np. najwyisze
kierownictwo, dziat informatyczny lub wytgcznie szef tego dziatu, inspektor ochrony
danych lub inna osoba odpowiedzialna za bezpieczeristwo w organizacji);

d) dodanie domeny wybranej do przeprowadzenia kampanii phishingowej do tzw.
biatej/zaufanej listy w celu pominiecia filtrow antyspamowych (celem testu jest
dostarczenie spreparowanej wiadomosci na wszystkie skrzynki pracownikéw
i weryfikacja ich podatnosci na prawdziwe kampanie cyberprzestepcéw);

e) przeprowadzenie kampanii phishingowej (wystanie przygotowanej uprzednio
wiadomosci e mail do pracownikéw wskazanych w bazie mailingowej)

f) raport z testu phishingowego.

Testy muszg by¢ zrealizowane w wymiarze co najmniej 7 dni roboczych (tj. 16 godzin).

Przeprowadzenie prob atakdw socjotechnicznych polega na wywieraniu wptywu na ludzi
i stosowaniu perswazji w celu oszukania ich tak, aby uwierzyli, ze socjotechnik jest osoba
0 sugerowanej przez siebie, a stworzonej na potrzeby manipulacji, tozsamosci. Dzieki
temu socjotechnik jest w stanie wykorzysta¢ swoich rozméwcow, przy dodatkowym (lub
nie) uzyciu S$rodkéw technologicznych, do zdobycia poszukiwanych informac;ji.
Przeprowadzane préby w Organizacji bedg miaty na celu zweryfikowanie Swiadomosci
pracownikow i zabezpieczen przed atakami socjotechnicznymi.

Testy muszg sktadad sie z nastepujacych faz:

e Rozpoznanie (biaty wywiad, obserwacja pracy pracownikéw).

e Budowanie wiezi i zaufania (uzycie wewnetrznych informacji, podawanie sie za
kogos innego, wspominanie nazwisk oséb znanych ofierze, zgtoszenie potrzeby
pomocy lub zasugerowanie posiadania wtadzy).

¢ Wykorzystanie zaufania (prosba o informacje lub dziatanie skierowana do ofiary).

Testy muszg by¢ przeprowadzone za pomocg aktualnych narzedzi, wykorzystujgcych
najnowsze mozliwosci w zakresie symulacji ztosliwych kampanii socjotechnicznych.

Zakres testow:

e Ataki typu phishing,

e Ataki typu spear phishing
e Phishing typu whaling

e Phishing przez klonowanie
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e Angler phishing

Wykonawca zobowigzany jest do wykrycia (w stosunku do konkretnego adresu email):

e otwieranych wiadomosci,

e otwierania plikdw w popularnych formatach, takich jak ,docx.”, czy , xIsx”.

e otwieranych stron za pomocg linkdéw umieszczonych w wiadomosciach,

e podawanych poswiadczen na stronach majacych na celu wytudzanie informacji,
przygotowanych przez testerow.

Po wykonanych testach Wykonawca jest zobowigzany oméwic ich wyniki z
personelem Zamawiajacego.

Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzadzania
Bezpieczenistwem Informacji (SZBI), planow ciggtosci dziatania (BCP) i odtwarzania
po awarii (DRP) dla STI

Wykonawca jest zobowigzany do wdrozenia u Zamawiajgcego kompleksowego SZBI,
obejmujacego polityki, procedury, dziatania, role, kompetencje i procesy majgce na
celu zarzadzanie ryzykiem zwigzanym z bezpieczeristwem informacji.

SZBI musi by¢ dopasowany do realiéw operacyjnych Zamawiajgcego oraz
charakterystyki jego systeméw IT i OT. SZBI musi objg¢ réwniez plany ciggtosci
dziatania systemow oraz proces szacowania ryzyka. W pierwszym kroku musi zosta¢
wykonany audyt przedwdrozeniowy wzgledem wymagan KRI, UoKSC, aby precyzyjnie
okresli¢ braki organizacyjne, kompetencyjne i techniczne oraz ustali¢ priorytety i
harmonogram dziatan. Przeprowadzone musi zostac¢ rdwniez szacowanie ryzyka (na
podstawie ISO/IEC 27005), obejmujgce inwentaryzacje aktywodw, identyfikacje
zagrozen i podatnosci, ocene prawdopodobienstwa i skutkdw oraz opracowanie
planu postepowania z ryzykiem.

W ramach przygotowania dokumentacji SZBlI Wykonawca zobowigzany jest do
uwzglednienia aspektéw zwigzanych z bezpieczenstwem fizycznym, technologicznym,
osobowym i organizacyjnym, takich jak:

e ochrona obiektéw, sprzetu, infrastruktury technicznej oraz personelu przed
zagrozeniami, takimi jak kradziez, sabotaz czy nieuprawniony dostep;

e ochrona systeméw teleinformatycznych przed atakami cybernetycznymi,
nieautoryzowanymi zmianami, awariami oraz btedami ludzkimi;

e ochrona informacji przed zagrozeniami osobowymi obejmujgcymi pracownikow
Zamawiajgcego oraz personel dostawcow/partnerow.

SZBIl musi obejmowacé minimum nastepujgce obszary:
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f)

g)

h)

j)

k)

m)

p)

a)

s)

KRAJOWY

ustanowienie polityki bezpieczeristwa informac;ji oraz polityk tematycznych,
w tym polityk analizy ryzyka i bezpieczeristwa systemdw informatycznych;
aktualizacje regulacji wewnetrznych w zakresie bezpieczenstwa informacji;
utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania
stuzgcego do przetwarzania informacji;

opracowanie polityk i procedur stuzgcych ocenie skutecznosci sSrodkéw
zarzadzania ryzykiem w cyberbezpieczenstwie;

przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informac;ji;

bezpieczenstwo zasobdéw ludzkich, polityka kontroli dostepu i zarzadzanie
aktywami;

podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia;

zapewnienie szkolert 0sdb zaangazowanych w proces przetwarzania
informacji, w tym przeprowadzanie szkolert w zakresie cyberbezpieczenstwa;
zapewnienie ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami;

ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc;

zabezpieczenie informacji w sposéb uniemozliwiajacy nieuprawnionym
osobom jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;
opracowanie polityk i procedur stosowania kryptografii;

bezpieczenstwo taricucha dostaw, w tym aspekty zwigzane z
bezpieczenstwem dotyczace stosunkdw miedzy Zamawiajgcym, a jego
bezposrednimi dostawcami, ustugodawcami i poddostawcami;

zawierania w umowach serwisowych, podpisanych ze stronami trzecimi,
zapisOw gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;
ciggtosc dziatania kluczowych ustug, w tym zarzgdzanie kopiami zapasowymi i
przywracanie normalnego dziatania po wystgpieniu sytuacji nadzwyczajnej
oraz zarzadzanie kryzysowe;

stosowanie uwierzytelniania wielosktadnikowego oraz ciggtych,
zabezpieczonych potgczen gtosowych, tekstowych i wideo oraz
zabezpieczonych systemoéw tgcznosci wewnatrz podmiotu w sytuacjach
nadzwyczajnych;

zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach
teleinformatycznych, w tym bezpieczeristwo w procesie nabywania, rozwoju i
utrzymania sieci i systeméw informatycznych oraz postepowanie w
przypadku wykrycia podatnosci i ich ujawnianie;

zarzadzanie incydentami bezpieczenstwa informacji i cyberbezpieczenstwa;
zapewnienia okresowego audytu w zakresie bezpieczeristwa informacji.

Dokumentacja musi uwzglednia¢ wymagania nastepujgcych aktow prawnych
oraz norm:

Sfinansowane przez KA
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Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

Norma PN-EN ISO/IEC 27001:2023;

Norma PN-EN ISO/IEC 27002:2023;

Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych;

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE;

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspdélnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Tekst majacy
znaczenie dla EOG)

Wykonawca ma obowigzek przekaza¢ Zamawiajacemu:
petng dokumentacje systemu zarzgdzania bezpieczeristwem informacji;
zalecenia majgce na celu zwiekszenie poziomu bezpieczeristwa informacji
Zamawiajgcego.

6. Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzadzania Ciggtoscia

=
-
—

Dziatania STI (SZCD)

Wykonawca jest zobowigzany do wdrozenia u Zamawiajgcego kompleksowego SZCD,
obejmujacego polityki, procedury, dziatania, role, kompetencje i procesy majace na
celu zarzadzanie ryzykiem zwigzanym z zaktéceniami ciggtosci dziatania.

SZCD musi byé dopasowany do realiéw operacyjnych Zamawiajgcego oraz
charakterystyki jego systemow IT i OT. W pierwszym kroku musi zosta¢ wykonany
audyt przedwdrozeniowy wzgledem wymagan ISO 22301 aby precyzyjnie okresli¢
braki organizacyjne, kompetencyjne i techniczne oraz ustali¢ priorytety i
harmonogram dziatan.

W ramach wdrozenia nalezy:

opracowac proces identyfikacji, dostepu i oceny obowigzujgcych
wymogoéw prawnych i regulacyjnych,

okresli¢ zakres SZCD,

stworzy¢ polityke ciggtosci dziatania,

opracowac cele SZCD,

Sfinansowane przez KA
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zaprojektowac proces identyfikacji niezbednych kompetencji, ich
zdobywania i rozwoju,

opracowac procedury zarzadzania udokumentowanymi informacjami,

opracowac analize wptywu na biznes i ocene ryzyka wystgpienia zaktdcen,

stworzy¢ procedury kierowania dziataniami zespotu w strukturze
reagowania,

opracowac procedury ostrzegania i komunikacji,

stworzy¢ plany i procedury dotyczgce ciggtosci dziatania,

okresli¢ procesy przywracania i odtwarzania dziatalnosci biznesowej ze
srodkéw tymczasowych przyjetych w trakcie i po zakonczeniu zaktécenia,

opracowac proces wykonywania ¢wiczen w zakresie ciggtosci dziatania,

stworzy¢ procedury monitorowania, pomiaru, analizy i oceny SZCD,

opracowac proces audytéw wewnetrznych w zakresie SZCD,

stworzy¢ zasady wykonywania przeglagddéw zarzadzania,

opracowac procedury zarzgdzania niezgodnosciami i dziataniami
korygujgcymi.

Dokumentacja musi uwzglednia¢ wymagania nastepujgcych aktéw prawnych

oraz norm:

Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

Norma PN-EN ISO/IEC 22301;

Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE;

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Tekst majgcy
znaczenie dla EOG)

Wykonawca ma obowigzek przekaza¢ Zamawiajacemu:

petng dokumentacje systemu zarzadzania ciggtoscig dziatania;
zalecenia majgce na celu zwiekszenie poziomu bezpieczeristwa informacji
Zamawiajgcego.
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Testy bezpieczenistwa infrastruktury sieciowej IT/OT/ICS/lloT

Ustuga testowania bezpieczeristwa obejmuje skanowanie podatnosci testowanego
srodowiska, przeprowadzona zgodnie z zatozeniem ze zespot testujgcy przystepujac
do realizacji testdw ma wiedze o przedmiocie testéw na poziomie analogicznym jak
inni jej uzytkownicy.

Raport z testéw musi wyszczegdlniac zakres przeprowadzonych testéw oraz wszystkie
wyniki ze szczegélnym uwzglednieniem potencjalnych skutkdw wptywu
zmaterializowania sie zagrozenia, wskazanie srodkéw ktére wptyng na poprawe stanu
zabezpieczenia systemu oraz szczegdty techniczne wykrytych podatnosci wraz z
okresleniem poziomu ich istotnosci.

Celem przeprowadzenia testéw podatnosci systemu teleinformatycznego ma by¢
zidentyfikowanie stabych punktow bezpieczeristwa, opierajac sie na
zidentyfikowanych podatnosciach.

Testy muszg obejmowac hosty w sieci wewnetrznej oraz dostepne z poziomu sieci
publicznej w wyznaczonych adresacjach. Dodatkowo wykonawca musi przeprowadzic¢
analize topologii sieci wraz z probami wykrycia nieszczelnosci w skonfigurowanych
urzadzeniach.

Testy muszg sktadad sie z nastepujacych faz:

=
-
—

e Faza rozpoznania - rozpoznanie aktywne obejmuje dziatania majgce na celu
zebranie informacji o testowanym systemie. Aktywnosc¢ testujgcego opiera sie na
bezposredniej interakcji ze Srodowiskiem celu. Zawiera w sobie dziatania takie jak
skanowanie portéw, wykrywanie ustug czy hostéw dziatajgcych w sieci.

e Faza oceny podatnosci sieci wewnetrznej oraz urzadzen dostepnych z poziomu
sieci internet: analiza wystepowania w badanym systemie podatnosci zawartych w
bazach danych podatnosci, ocena wykorzystania skompromitowanych protokotow,
weryfikacja stabosci systemu na popularne ataki, préby eksploatacji wykrytych
podatnosci technicznych,

e Przygotowanie raportu z oceny wraz z zaleceniami dziatarh naprawczych.

Testy muszg by¢ przeprowadzone przez aktualne narzedzia wykorzystujgce najnowsze
bazy podatnosci.

Zakres testow:
e testy bezpieczenstwa sieci teleinformatycznych w tym brzegu sieci,
e testy bezpieczenstwa baz danych,
e testy bezpieczenstwa Srodowisk serwerowych w tym systemdéw operacyjnych,
e testy bezpieczenstwa srodowisk wirtualnych,
KRAJOWY SFinansowane przez .
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8.

=
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e konsultacje z zamawiajgcym.

Wykonawca zobowigzany jest do:

e wykrycia dziatajgcych ustug w systemie teleinformatycznym,

e wykrycia otwartych portéw na poszczegdlnych urzadzeniach,

e zidentyfikowania podatnosci na poszczegélnych hostach,

e wyszukania btedéw konfiguracyjnych,

e okreslenia stopnia istotnosci wykrytych podatnosci technicznych,

e opracowania raportu podsumowujgcego z zaleceniami dziatan naprawczych.

Audyt SZBI, audyt SZCD, audyt zgodnosci KRI/uoKSC przez wykwalifikowanych
audytorow, audyt (re)certyfikacji SZBI, SZCD na zgodno$¢ z normami IT/OT/ICS

Przedmiotem zamdwienia jest ustuga wykonania audytu zgodnosci, ktérego
kryterium jest Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (zwanym dalej ,,Rozporzgdzeniem KRI”) oraz Ustawa z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (zwana dalej ,,UoKSC”).

Audyt musi by¢ przeprowadzony przez co najmniej trzech audytoréw posiadajgcych
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu.

Audyt musi byé zrealizowany w siedzibie Zamawiajgcego, w wymiarze co najmniej 1
dnia roboczego (tj. 8 godzin).

Audyt ma obejmowac weryfikacje bezpieczenstwa fizycznego (sprawdzenie ochrony
pomieszczen, sprzetéw, infrastruktury oraz personelu przed bezposrednim dziataniem
czynnikéw fizycznych i zdarzen takich jak kradziez, nieuprawniony dostep),
bezpieczenstwa informatycznego (analiza bezpieczenstwa systemu
teleinformatycznego) oraz bezpieczenstwa organizacyjnego i osobowego (stosowane
procedury bezpieczenstwa), w tym przeglad dokumentacji dotyczacej systemu
zarzadzania bezpieczenstwem informaciji.

Audyt musi obejmowac weryfikacje:
a) systemu zarzadzania bezpieczenstwem informacji,
b) zapewnienia aktualizacji regulacji wewnetrznych w zakresie bezpieczerstwa
informacji,
c) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji,
KRAJOWY SFinansowane przez .
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e)

f)
g)

h)

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji,

podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia,

zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji,
zapewnienia ochrony przetwarzanych informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami,

ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosé,

zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji,

ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje
wystgpienia ryzyka kradziezy,

zapewnienia odpowiedniego poziomu bezpieczeristwa w systemach
teleinformatycznych,

bezzwtocznego zgtaszania incydentéw naruszenia bezpieczeristwa informacji,
zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji.

Kryteriami audytu sa:

e Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych;

e Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

e Norma ISO/IEC 27001,

e Norma ISO 22301;

e Dyrektywa NIS 2.

Wykonawca zobowigzany jest do dostarczenia Zamawiajacemu:

e rekomendacji do wdrozenia w celu poprawy cyberbezpieczerstwa
Zamawiajgcego,
e raportu z audytu.

5. Wymagania wobec Wykonawcy

Zdolnosé techniczna:

ﬁ\\ PLAN Rzeczpospolita
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a)

b)

d)

e)

f)

W okresie 5 lat poprzedzajgcych ztozenie oferty Wykonawca nalezycie przeprowadzit co najmniej
3 audyty bezpieczenistwa systemow teleinformatycznych, w tym co najmniej jeden z testami
penetracyjnymi, na rzecz podmiotédw realizujgcych zadania publiczne, z ktdérych kazdy miat
warto$¢ nie mniejszg niz 50 000,00 zt brutto, co potwierdzono stosownymi referencjami.
Wykonawca nalezycie zrealizowat co najmniej 4 inne audyty cyberbezpieczenstwa (niewskazane
w pkt. a i c) dla podmiotéw realizujacych zadania publiczne, z ktérych kazdy miat wartos$é nie
mniejszg niz 20 000,00 zt brutto, co zostato udokumentowane referencjami.

Wykonawca przeprowadzit co najmniej 15 innych audytéw bezpieczedstwa informacji
(niewskazanych w pkt. a i b).

W okresie 5 lat poprzedzajacych ztozenie oferty Wykonawca nalezycie wykonat co najmniej 2
ustugi przeprowadzenia szkoled z zakresu cyberbezpieczenstwa dla podmiotéw realizujgcych
zadania publiczne, z ktérych kazda miata wartosé nie mniejsza niz 20 000,00 zt brutto, co zostato
udokumentowane referencjami.

Wykonawca nalezycie opracowat dokumentacje systemu zarzadzania bezpieczenstwem informacji
dla minimum 5 podmiotéw realizujgcych zadania publiczne, co potwierdzono stosownymi
referencjami.

Wykonawca nalezycie zrealizowat co najmniej 2 projekty dotyczace szacowania ryzyka zwigzanego
z bezpieczeristwem danych w systemach informatycznych dla podmiotéw realizujgcych zadania
publiczne, co zostato potwierdzone stosownymi referencjami.

Zdolnos$¢ zawodowa

Wykonawca posiada zesp6t skierowany do realizacji przedmiotu zamowienia sktadajacy sie z co

najmniej 3 osdb, w tym:

a) minimum 3 oséb posiadajgcych wazne certyfikaty audytora wiodgcego systemu zarzgdzania

bezpieczeristwem informacji wedtug normy PN-EN ISO/IEC 27001 lub réwnowaznej, wydane
przez jednostke oceniajgcy zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
22018 r. poz. 650 i 1338), w zakresie certyfikacji osob;

b) minimum 2 osdb posiadajgcych wiedze i doswiadczenie w obszarze audytéw systemow

zarzadzania bezpieczenstwem informacji przy spetnieniu wymagan dla audytoréw IRCA, CQl,
potwierdzonych certyfikatem lub réwnowaznym dokumentem ukonczenia kursu Information
Security Management Systems (ISMS) Auditor;

minimum 1 osoba w zespole musi posiadac wiedze i doswiadczenie w zakresie wdrazania
systemoOw zarzadzania bezpieczernstwem informacji zgodnych z normg I1ISO 27001 lub
rownowaznych standardéw o zblizonym poziomie jakosSci. Wymagane jest potwierdzenie
kwalifikacji waznym certyfikatem lub rownowaznym dokumentem ukoriczenia szkolenia w tym
obszarze. Ponadto osoba ta musi posiada¢ doswiadczenie w realizacji wdrozen systemu
zarzadzania bezpieczenstwem informacji realizowanych w co najmniej 5 podmiotach
publicznych;
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d)

minimum 1 osoba z kwalifikacjami w zakresie audytowania systemoéw zarzgdzania ciggtoscia
dziatania, potwierdzonymi spetnieniem wymagan dla audytoréw wiodacych systemu
zarzgdzania ciggtoscig dziatania zgodnego z normg PN-EN ISO 22301, lub réwnowazng,
potwierdzone certyfikatem dla audytora wiodgcego systemu zarzadzania ciggtoscig dziatania
zgodnego z normg PN-EN ISO 22301 po zdaniu egzaminu;

minimum 1 osobe posiadajacg wiedze i doswiadczenie w zakresie wdrazania systemu
zarzadzania ciggtoscig dziatania wg ISO 22301 potwierdzong waznym certyfikatem lub
rownowaznym dokumentem ukoriczenia szkolenia w tym zakresie;

f)przynajmniej 2 osoby posiadajgce kompetencje w zakresie audytowania systemdw zarzgdzania

h)

jakoscig przy spetnieniu wymagan dla audytoréw wewnetrznych systemu zarzgdzania jakoscia
zgodnego z normg PN-EN ISO 9001 lub wymagan rownowaznych, tj. okreslonych na nie
nizszym poziomie jakosci, potwierdzone waznym certyfikatem dla audytora wewnetrznego
systemu zarzgdzania jakoscig zgodnego z normg PN-EN ISO 9001 po zdaniu egzaminu;
minimum 2 osoby, ktdre posiadajg kwalifikacje potwierdzone ukonczeniem studiéw
podyplomowych z zakresu ochrony danych osobowych oraz co najmniej 8-letnie
doswiadczenie zawodowe na stanowisku Inspektora Ochrony Danych lub Administratora
Bezpieczenstwa Informacji;

minimum 2 osoby, ktdre braty udziat w realizacji co najmniej 2 projektow zwigzanych z
zarzadzaniem ryzykiem w zakresie bezpieczenstwa informacji, w tym co najmniej 1 projekcie
zrealizowanym zgodnie z normg I1SO 27005 lub réwnowazng;

i) minimum 1 osoba posiadajgca wiedze oraz praktyczne umiejetnosci w zarzadzaniu ryzykiem w

obszarze ochrony informacji. Kwalifikacje tej osoby powinny by¢ poswiadczone waznym
certyfikatem lub rownowaznym dokumentem ukoriczenia szkolenia w tym zakresie;

j)minimum 1 osoba, ktéra posiada doswiadczenie w prowadzeniu szkolen i zrealizowata minimum

k)

10 szkolen dotyczacych cyberbezpieczeristwa, bezpieczeristwa informacji lub ochrony danych,
skierowanych do podmiotéw publicznych;

minimum 1 osoba w zespole powinna posiada¢ wiedze na temat wymagan okreslonych w
Ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Kwalifikacje te
muszg byé potwierdzone waznym certyfikatem lub réwnowaznym dokumentem ukonczenia
odpowiedniego szkolenia w tym zakresie;

I) minimum 1 osoba w zespole powinna posiadaé wiedze z zakresu zarzadzania

m)

cyberbezpieczenstwem, potwierdzong aktualnym certyfikatem lub réwnowaznym
dokumentem ukonczenia szkolenia w tym obszarze;

minimum 1 osoba, ktdra ukonczyta techniczne studia wyzsze w dziedzinie
cyberbezpieczenstwa i posiada tytut inzyniera, co powinno by¢ udokumentowane dyplomem
ukonczenia studiow wyzszych;

minimum 1 osoba w zespole powinna posiadac specjalistyczng wiedze i umiejetnosci w
zakresie administrowania sieciami teleinformatycznymi, potwierdzone aktualnym certyfikatem
lub réwnowaznym dokumentem ukonczenia szkolenia w tym zakresie;

minimum 1 osoba powinna odby¢ specjalistyczne szkolenie z zakresu cyberbezpieczenstwa,
zgodnie z normami ISO 27001, 22301 oraz przepisami RODO. Wymagane jest potwierdzenie
ukonczenia szkolenia certyfikatem lub réwnowaznym dokumentem;
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p)

q)

r)

s)

minimum 1 osoba posiadajgca wiedze i doswiadczenie w zakresie zapewnienia
cyberbezpieczenstwa infrastruktury Active Directory, potwierdzone waznym certyfikatem lub
rownowaznym dokumentem ukoriczenia szkolenia w tym zakresie;

minimum 1 osoba posiadajgca wiedze i doswiadczenie w zakresie biatego wywiadu (OSINT)
potwierdzone waznym certyfikatem lub réwnowaznym dokumentem ukornczenia szkolenia w
tym zakresie;

minimum 1 osoba posiadajgca wiedze i doswiadczenie w zakresie cyberbezpieczenstwa
systemow OT, potwierdzone waznym certyfikatem lub réwnowaznym dokumentem
ukonczenia szkolenia w tym zakresie;

minimum 1 osoba posiadajgca wiedze i doswiadczenie w zakresie sztucznej inteligencji,
potwierdzone waznym certyfikatem lub réwnowaznym dokumentem ukonczenia szkolenia w
tym zakresie.

W celu potwierdzenia spetniania przez wykonawce warunkéw udziatu w postepowaniu

dotyczacych zdolnosci technicznej lub zawodowej, Zamawiajacy zada nastepujacych

podmiotowych srodkéw dowodowych:

a)

b)

d)

e)

referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie co najmniej 3 audytéw
bezpieczenstwa systemow teleinformatycznych, w tym co najmniej 1 z testami penetracyjnymi,
na rzecz podmiotdw realizujgcych zadania publiczne (niewskazanych w odpowiedzi na wymédg
lit. b i c), z ktérych kazdy miat wartos¢ nie mniejszg niz 50 000,00 zt brutto;

referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie 4 innych audytow
cyberbezpieczenstwa (niewskazanych w odpowiedzi na wymag lit. a i c) o wartosci co najmniej
20 000,00 zt brutto w podmiotach realizujgcych zadania publiczne;

referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie co najmniej 15 innych
audytow bezpieczenstwa informacji (niewskazanych w odpowiedzi na wymag lit. a i b);
referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie co najmniej 2 ustug
przeprowadzenia szkolen z zakresu cyberbezpieczenstwa dla podmiotéw realizujgcych zadania
publiczne, z ktdrych kazda miata wartos$¢ nie mniejszg niz 20 000,00 zt brutto;

referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie co najmniej 5 projektéw
polegajgcych na swiadczeniu ustug w zakresie opracowania dokumentacji systemu zarzgdzania
bezpieczenstwem informacji dla podmiotéw realizujgcych zadania publiczne;

f)referencje lub inny dokument potwierdzajacy prawidtowe wykonanie co najmniej 2 projektow

dotyczacych szacowania ryzyka dla bezpieczeristwa danych w systemach informatycznych, w
tym w co najmniej 1 projekt dotyczacy zarzadzania ryzykiem na podstawie normy ISO 27005;
co najmniej 2 aktualne certyfikaty audytora wiodgcego systemu zarzgdzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 lub réwnowaznej wydane przez jednostke
oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji osob;
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h) co najmniej 2 zaswiadczenia ukonczenia kursu Information Security Management Systems
Auditor (ISMS);

i) certyfikat lub zaswiadczenie ukoriczenia szkolenia w zakresie wdrozenia systemu zarzadzania
bezpieczenstwem informacji wg ISO 27001; lub réwnowazna,

j) certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301; lub
rownowazng,

k) certyfikat lub zaswiadczenie ukoriczenia szkolenia w zakresie wdrazania systemu zarzadzania
ciggtosciag dziatania wg ISO 22301; lub réwnowazng,

1) co najmniej 2 certyfikaty audytora wewnetrznego systemu zarzgdzania jakoscig wedtug normy
PN-EN I1SO 9001; lub réwnowazng,

m) co najmniej 2 dyplomy ukonczenia studiéw podyplomowych w zakresie ochrony danych
osobowych i/lub bezpieczenstwa informacji;

n) referencje lub inne dokumenty potwierdzajgce co najmniej 8-letnie doswiadczenie, co
najmniej 2 oséb, na stanowisku Inspektora Ochrony Danych/ Administratora Bezpieczeristwa
Informacji;

o) certyfikat lub zaswiadczenie ukonczenia szkolenia w zakresie ryzyka w ochronie informacji;

p) referencje za przeprowadzenie co najmniej 10 szkolen w zakresie bezpieczenstwa informacji;

g) certyfikat lub zaswiadczenie ukonczenia szkolenia w zakresie wymagan Ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa;

r) certyfikat lub zaswiadczenie ukonczenia szkolenia w zakresie zarzgdzania
cyberbezpieczenstwem;

s) dyplom ukonczenia wyzszych studiéw technicznych w zakresie cyberbezpieczenstwa,
potwierdzajacy uzyskanie tytutu inzyniera;

t)certyfikat lub zaswiadczenie ukoniczenia szkolenia w zakresie administrowania sieciami
teleinformatycznymi;

u) certyfikat lub zaswiadczenie o odbyciu specjalistycznego szkolenia w zakresie
cyberbezpieczenstwa na podstawie norm I1SO 27001, 22301 lub réwnowaznych i przepiséw
RODO.

v) certyfikat lub zaswiadczenie ukonczenia szkolenia w zakresie zapewnienia
cyberbezpieczenstwa infrastruktury Active Directory;

w) certyfikat lub zaswiadczenie ukonczenia szkolenia w zakresie biatego wywiadu (OSINT);

x) certyfikat lub zaswiadczenie ukonczenia szkolenia w zakresie cyberbezpieczeristwa systeméw
OT;

y) certyfikat lub zaswiadczenie ukonczenia szkolenia w zakresie sztucznej inteligencji.

6. Termin i miejsce wykonania zamodwienia

1. Termin wykonania zamdwienia: Umowa zostanie wykonana w catosci w terminie do 120 dni od
dnia jej zawarcia. Za date terminowego wykonania przedmiotu umowy uznaje sie date
podpisania przez Zamawiajgcego koncowego protokotu odbioru bez zastrzezen.

2. Miejsce wykonania zamdwienia: Siedziba Zamawiajgcego: Miejskie Przedsiebiorstwo
Wodociggdw i Kanalizacji Sp. z 0.0. w tasku, ul. Tylna 9, 98-100 task.
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7. Miejsce, termin i sposob sktadania ofert

1. Oferte nalezy ztozy¢ wytacznie w postaci elektronicznej, za posrednictwem systemu

teleinformatycznego Baza Konkurencyjnosci (BK2021), poprzez wypetnienie formularza

ofertowego i dodanie wymaganych zatgcznikdw w ogtoszeniu dotyczagcym niniejszego
postepowania.

2. Termin sktadania ofert uptywa w dniu: 07.05.2026 r. o godzinie: 10:00.
Oferty ztozone po uptywie wskazanego terminu lub w innej formie (np. e-mailem, papierowo) nie

beda rozpatrywane.

4. Kompletna oferta sktadana w systemie powinna zawiera¢ w szczegdlnosci:

1.

Zatacznik nr 2 — Formularz ofertowy (zawierajgcy m.in. catkowitg wartos¢ oferty
wyrazong w kwocie netto i brutto, oswiadczenie o braku powigzan kapitatowych i
osobowych oraz oswiadczenie o spetnieniu obowigzkéw informacyjnych RODO);
Zatacznik nr 3 — Wykaz ustug;

Zatacznik nr 4 — Wykaz oséb.

Do Wykazu ustug oraz Wykazu osob nalezy dotgczy¢ wymagane poswiadczenia (referencje,

certyfikaty). W przypadku ich braku, Zamawiajgcy wezwie Wykonawce do ich uzupetnienia w

wyznaczonym terminie. Nieuzupetnienie dokumentdw w wyznaczonym terminie skutkowac bedzie

odrzuceniem oferty.

6. Opis sposobu obliczenia ceny

1. Cena oferty powinna obejmowac catkowity koszt wykonania przedmiotu zamdéwienia, zgodnie z

wymaganiami okreslonymi w dokumentacji postepowania, w szczegélnosci:

o O O O O O

o

przeprowadzenie audytow bezpieczenstwa systeméw teleinformatycznych,

realizacje testow penetracyjnych,

opracowanie raportow z audytu,

przygotowanie dokumentacji systemu zarzgdzania bezpieczenstwem informacji,
realizacje ustug zwigzanych z analizg i szacowaniem ryzyka,

przeprowadzenie szkolen z zakresu cyberbezpieczeristwa,

wszelkie inne czynnosci niezbedne do prawidtowego wykonania przedmiotu zamdwienia.

2. Cena oferty powinna obejmowac wszystkie koszty zwigzane z realizacja zaméwienia, w

szczegoblnosci:

o

o O O O O

koszty pracy zespotu ekspertéw,

koszty dojazddw i delegacji,

koszty przygotowania raportéw, dokumentacji oraz materiatéw szkoleniowych,
koszty narzedzi audytowych i testéw penetracyjnych,

koszty administracyjne oraz inne koszty posrednie,

nalezne podatki, w tym podatek VAT.
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3. Wykonawca podaje cene oferty jako:
o ceneg netto,
o kwote podatku VAT,
o cene brutto.
4. Cena oferty musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig do dwdéch miejsc po
przecinku.
5. Cena oferty ma charakter ryczattowy i nie podlega zmianie w trakcie realizacji zamdwienia, z
wyjatkiem przypadkéw okreslonych w umowie.
6. W przypadku rozbieznosci pomiedzy ceng podang liczbg a stownie, za wigzacg uznaje sie cene
podang stownie.
7. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowat sie kryterium: Cena brutto —
waga 100%.
8. Punkty w kryterium ceny zostang przyznane wedtug nastepujgcego wzoru:
9. C=(Cmin/ Cbad) x 100 pkt
10. gdzie:
o C-—liczba punktéw przyznanych badanej ofercie
o Cmin — najnizsza cena brutto sposrdd wszystkich ztozonych ofert (niepodlegajacych
odrzuceniu)
o Cbad — cena brutto oferty badanej

Klauzula informacyjna z art. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”,
Zamawiajgcy informuje, ze:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”,
Zamawiajgcy informuje, ze:

1. Administrator Danych: Administratorem danych osobowych Wykonawcy jest Miejskie
Przedsiebiorstwo Wodociggdw i Kanalizacji Sp. z 0.0. w tasku, ul. Tylna 9, 98-100 task.

2. Inspektor Ochrony Danych (I0OD): W sprawach zwigzanych z ochrong danych osobowych
Wykonawca moze kontaktowac sie z Inspektorem Ochrony Danych pod adresem e-mail: [Wpisz
adres e-mail 10D, np. iod@mpwiklask.pl] lub listownie na adres siedziby Administratora.

3. Celipodstawa prawna przetwarzania: Dane osobowe Wykonawcy bedg przetwarzane na
podstawie art. 6 ust. 1 lit. b oraz lit. c RODO w celu przeprowadzenia niniejszego postepowania o
udzielenie zamoéwienia (wytgczonego spod rygoréw ustawy Prawo zamowien publicznych,
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realizowanego zgodnie z Zasadg Konkurencyjnosci), wyboru najkorzystniejszej oferty, zawarcia
umowy oraz jej pdzniejszej realizacji, a takze w celach zwigzanych z audytem, rozliczeniem i
kontrolg prawidtowosci wydatkowania funduszy unijnych (KPO/FERC).

4. Odbiorcy danych: Odbiorcami danych osobowych Wykonawcy bedg podmioty uprawnione do
tego na podstawie powszechnie obowigzujgcych przepiséw prawa, w tym instytucje nadzorujgce
i kontrolujgce realizacje projektow dofinansowanych ze srodkéw UE (np. CPPC) oraz operator
systemu Baza Konkurencyjnosci (BK2021). Dane mogg by¢ rdwniez udostepniane na wniosek
innych uczestnikdw postepowania, z poszanowaniem zasad uczciwej konkurencji oraz ochrony
tajemnicy przedsiebiorstwa.

5. Okres przechowywania danych: Dane osobowe Wykonawcy bedg przechowywane przez okres
trwania postepowania oraz realizacji umowy, a nastepnie przez czas wymagany do archiwizacji
dokumentacji projektow dofinansowanych ze srodkéw Unii Europejskiej (zgodnie z wytycznymi
instytucji finansujacej, nie krdcej jednak niz przez okres 5 lat od dnia zakoriczenia projektu).

6. Prawa osdb, ktorych dane dotycza: W odniesieniu do swoich danych osobowych Wykonawcy
przystuguje:

o prawo dostepu do swoich danych osobowych (na podstawie art. 15 RODO);

o prawo do zadania ich sprostowania (na podstawie art. 16 RODO);

o prawo do zgdania ograniczenia przetwarzania (na podstawie art. 18 RODO), z
zastrzezeniem przypadkdéw, w ktdrych przepisy prawa lub wytyczne unijne nie pozwalajg
na uwzglednienie zgdania.

7. Prawo whniesienia skargi: Wykonawcy przystuguje prawo wniesienia skargi do organu
nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych (PUODO), gdy Wykonawca uzna, ze
przetwarzanie jego danych narusza przepisy RODO.

8. Informacja o wymogu podania danych: Podanie przez Wykonawce danych osobowych jest
dobrowolne, jednakze jest warunkiem niezbednym do wziecia udziatu w niniejszym
postepowaniu. Konsekwencjg niepodania danych bedzie odrzucenie oferty lub brak mozliwosci
zawarcia umowy.

9. Zautomatyzowane podejmowanie decyzji: Dane osobowe Wykonawcy nie bedg podlegaty
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

8. Informacje dodatkowe i postanowienia koncowe

1. Zamawiajacy zastrzega sobie prawo do wzywania Wykonawcoéw do ztozenia dodatkowych
wyjasnien dotyczgcych tresci ztozonych ofert, a takze wzywania do uzupetnienia drobnych
brakéw formalnych w dokumentacji (np. brakujgcych referencji czy zaswiadczen) w
wyznaczonym terminie. Niedopuszczalne jest jednak wprowadzanie jakichkolwiek istotnych
zmian w tresci samej oferty, w tym w oferowanej cenie (z zastrzezeniem ust. 2).

2. W przypadku gdy cena najkorzystniejszej oferty przekracza budzet, jaki Zamawiajgcy zamierzat
przeznaczy¢ na sfinansowanie zamoéwienia, Zamawiajacy zastrzega sobie prawo do podjecia
negocjacji cenowych z Wykonawcg (lub Wykonawcami). Negocjacje nie mogg prowadzi¢ do
zmiany zakresu przedmiotu zamdwienia ani pierwotnych warunkdéw realizacji umowy.
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3. Zamawiajacy zastrzega sobie prawo do zamkniecia postepowania bez wyboru najkorzystniejszej
oferty lub uniewaznienia postepowania na kazdym jego etapie, w szczegdlnosci w przypadku
gdy:

o cena najkorzystniejszej oferty przewyzsza kwote, ktérg Zamawiajgcy zamierza
przeznaczy¢ na sfinansowanie zamdwienia (a negocjacje nie przyniosty rezultatu);

o wystapita istotna zmiana okolicznosci powodujgca, ze prowadzenie postepowania lub
wykonanie zamdwienia nie lezy w interesie Zamawiajgcego lub interesie publicznym;

o Srodki publiczne (w tym srodki z funduszy UE), ktore Zamawiajacy zamierzat przeznaczy¢
na sfinansowanie catosci lub czesci zamdwienia, nie zostaty mu ostatecznie przyznane;

o postepowanie obarczone jest niemozliwg do usuniecia wada.

4. W przypadku uniewaznienia postepowania Wykonawcom nie przystuguje zadne roszczenie o
zwrot kosztéw przygotowania ofert.

9. Zalaczniki do zapytania ofertowego:

Zatgcznik nr 1 — Formularz ofertowy

Zatgcznik nr 2 — Projekt Umowy

Zatgcznik nr 3 — Wykaz ustug (doswiadczenie Wykonawcy)
Zatgcznik nr 4 — Wykaz oséb skierowanych do realizacji zamdwienia

Z powazaniem
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